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В статье рассматриваются процессы управления информационной безопасностью. Предложена 

модель взаимодействия данных и схематично представлены ключевые процессы управления информаци-

онной безопасностью в системе защиты информации. 
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The author considers the processes of controlling information security. 

The model of interaction of data has been suggested by the author and the key processes of controlling In-

formation security in the system of information protection have been described. 

Key words: process, control of information security, model, system of information protection, information 

security.  

 

Защита информации является одной из 

важнейших проблем для любой современ-

ной компании. При этом следует заметить, 

что для эффективного обеспечения защиты 

информации тратится всё больше времен-

ных и финансовых ресурсов, но возникает 

ряд существенных затруднений, вызванных 

отсутствием научно обоснованного мето-

дического аппарата. 

Целями данного вопроса исследования 

является предложение структуры процес-

сов обеспечения информационной без-

опасности для дальнейшего использова-

ния при разработке научно-

методического аппарата, способного су-

щественно повысить эффективность си-

стем защиты информации за счет сниже-

ния временных затрат на выполнение 

процессов обеспечения информационной 

безопасности. 

Процесс управления информацион-

ной безопасностью неразделимо объ-

единён с процессами защиты информа-

ции. Целостность и правильность осу-
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ществления процесса управления ин-

формационной безопасностью во мно-

гом характеризует результативность 

системы защиты информации. 

В качестве одного из ключевых про-

цессов управления информационной без-

опасностью рассмотрим процесс создания 

и поддержки актуального состояния ин-

формационно-справочной системы по 

проблемам информационной безопасно-

сти. В рамках этого процесса создаются 

требования к системе защиты информа-

ции, опыту, квалификации и должност-

ным обязанностям работников компании, 

создаётся список мер и механизмов защи-

ты информации, разрабатываются прави-

ла выполнения аудита, принципы и осно-

вы принятия решений в разных ситуаци-

ях, проводятся исследование и корректи-

рование требований с целью последую-

щего применения, основываясь на итогах 

деятельности и внедрения смежных про-

цессов управления информационной без-

опасностью [2]. 

Процесс создания и поддержки акту-

ального состояния информационно-

справочной системы по проблемам ин-

формационной безопасности считается 

единственным из первостепенных в рам-

ках многофункциональной категории 

процессов, которые имеют отношение к 

базе знаний [3]. 

Главным подходом к управлению ре-

альным процессом должно быть требова-

тельное распределение единого потока 

документации на два главных вида – 

внешнюю нормативно-правовую доку-

ментацию и внутреннюю документацию 

компании, а кроме того, дальнейшую их 

структуризацию, базирующуюся на ито-

гах работы управленческого штата ком-

пании, функционировании информацион-

ных и автоматизированных систем, взаи-

модействии с посторонними компаниями, 

переменах в законодательной базе. На 

рисунке 1 показана схема модели взаимо-

действия данных процесса создания и 

поддержки актуального состояния ин-

формационно-справочной системы по 

проблемам информационной безопасно-

сти при осуществлении процесса управ-

ления информационной безопасностью. 

Управление потоком сведений этого 

процесса считается ключевым аспектом 

в деятельности компании и подразде-

лений, обеспечивающих защиту ин-

формации при реализации системы за-

щиты информации, и служит плацдар-

мом для возведения последующего вза-

имодействия среди процессов инфор-

мационной безопасности. 

Другой немаловажный процесс, кото-

рый хотелось бы рассмотреть, – это про-

цесс управления активами компаний раз-

ного вида деятельности. Модель взаимо-

действия процесса управления активами 

компании при осуществлении способа 

управления информационной безопасно-

стью показана на рисунке 2.
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Рисунок 1 – Схема модели взаимодействия данных процессов создания и поддержки актуального состояния  

информационно-справочной системы по проблемам информационной безопасности
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Рисунок 2 – Схема модели взаимодействия процесса управления активами компании 

при осуществлении способа управления информационной безопасностью 
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Управление потоком данных этого 

процесса, считается основным аспектом в 

деятельности компании и подразделений 

по защите информации при реализации 

системы защиты информации и служит 

началом для построения последующего 

взаимодействия среди процессов инфор-

мационной безопасности. 

Структура данных процессов позволит 

усовершенствовать и разработать совре-

менный методологический подход к 

управлению информационной безопасно-

стью, тем самым повысив эффективное 

управление процессами информационной 

безопасностью в рамках обеспечения ин-

формационной безопасности в компании и 

управления компанией в целом [4]. Учи-

тывая эту наиболее значимую задачу, к 

процессам информационной безопасности 

следует относиться более ответственно. 

Необходимо расширять и совершенство-

вать весь спектр возможностей систем за-

щиты информации для успешного ведения 

деятельности каждой организации. 
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